Omien laitteiden kdyttdo monivaiheisessa tunnistautumisessa
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VALMISTELLA:
Tietohallintopaallikkd Juha Aitamurto, p. 050 570 3185

Utajarven kunta kayttaa useissa tietojarjestelmissaan mm. Microsoft 365
palveluihin kirjautumisessa monivaiheista tunnistautumista. Monivaiheinen
tunnistautuminen (Multi-factor Authentication, MFA) tarkoittaa sitd, ettd henkilon
identiteetti varmistetaan useampaa eri tunnistautumistapaa kayttamalla.
Kaksivaiheinen tunnistautuminen (Two-factor Authentication, 2FA) on yleisin
monivaiheisen tunnistautumisen muoto.

Monivaiheisen tunnistautumisen kaytt6on ohjeistaa mm. liikenne- ja
viestintavirasto Traficomin Kyberturvallisuuskeskus. Kayttd hankaloittaa
merkittavasti rikollisten mahdollisuuksia toteuttaa tietojenkalastelua, suurin osa
kayttajatilien kaappausyrityksista voidaan estdaa monivaiheista tunnistautumista
kayttamalla. Vaikka rikollinen saisi tietoonsa kayttajan tunnuksen ja salasanan,
palveluun han ei paase kirjautumaan ilman kayttajalle tekstiviestitse tai
todennussovelluksella toimitettavaa lisdtunnistetta.

Utajarven kunnan tyontekijoista suurella osalla on kdytdssa tydnantajan
tyontekijalle kaytt6on osoittama matkapuhelin seka puhelinliittyma, valine, joka on
tarkoitettu tyotehtavien hoitamiseen ja jota tulee myds kayttda monivaiheisen
tunnistautumisessa. Kunnan henkilostdssa on myos tyontekijoita, joille tydnantaja
ei ole osoittanut matkapuhelinta ja puhelinliittymaa kayttéon tyétehtavien
hoitamiseen. Kuitenkin kun kyseisilla tyontekijoilla on kdytdssa tyotehtavissaan
tietojarjestelmia, joissa on kaytossa monivaiheinen tunnistautuminen, ja talléin on
valineena kaytettdava omaa henkilékohtaista laitetta.

Kun ty6nantaja velvoittaa tydssa monivaiheisen tunnistautumisen kdyttéon, on
tyonantajan joko

1.tarjottava tarvittavat tyovalineet tyontekijan kayttoon, tai

2.sallia tyontekijoiden omien vélineiden kdyton, ja sovittava asiasta tyontekijoiden
kanssa.

Utajarven kunta tyonantajana esittaa tyontekijoille paikallista sopimusta omien
valineiden kaytosta monivaiheissa tunnistautumisessa:

1. Kulukorvaukseksi esitetdaan 2 €/ kk, jonka ovat oikeutettuja hakemaan ne
tyontekijat, jotka kdyttavat omia valineitd monivaiheisessa tunnistautumisessa.
2. Kulukorvaus maksetaan kalenterivuosittain vuoden lopussa, tai tydsuhteen
paattyessa.

3. Kulukorvaus haetaan tyontekijan toimesta kunnan kdayttaman matka- ja
kululaskujarjestelman kautta. Kululaskulle tulee kirjata missa tietojarjestelmissa
tyontekija kayttaa omaa valinetta monivaiheisessa tunnistautumisessa.

Ehdotus:
Yhteisty6toimikunta keskustelee asiasta ja ehdotusta paikallisesta sopimuksesta,
seka linjaa sopimuksen tekemisesta.

Ptk tark.



Yhteistyotoimikunta:
Yhteistyotoimikunta keskusteli asiasta ja hyvaksyi ehdotuksen paikallisen
sopimuksen tekemisesta.
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Omien laitteiden kayton korvauksesta monivaiheisessa tunnistautumisessa on kayty
paikallisneuvottelu palkansaajajarjestdjen edustajien kanssa ja laadittu sen
perusteella oheismateriaalina oleva paikallinen sopimus.

VS. KUNNANJOHTAJA:
Kunnanhallitus hyvaksyy paikallisneuvottelun tuloksen ja paikallisen sopimuksen.

PAATOS:
Hyvaksyttiin.

Merkittiin poytakirjaan, etta Juha Aitamurto liittyi kokoukseen klo 9.31 ja poistui
kokouksesta paatoksenteon jalkeen klo 9.47

Ptk tark.



