
  
  

 

Liite 4: Tietosuoja- ja tietoturvarikkomusten seuraamustaulukko 
 

 

 

Rikkomuksen 
vakavuus

Lievä rikkomus (asiaton toiminta, 
väärinkäytös), esim:

*Tietoturvan laiminlyönti

*Epäasiallinen käytös

*Haitan aiheuttaminen

*Resurssien tuhlaus

*Luvaton kaupallinen tai 
poliittinen toiminta

*Kulunvalvontasäännön 
rikkominen

*Virustorjunnan laiminlyönti

Rikkomus (vakava väärinkäyttö tai 
turvallisuuden rikkominen), esim:

*Ohjelmien luvaton kopiointi

*Luvattomien ohjelmien 
asentaminen

*Luvaton palvelun käynnistys

*Tunnusten luovuttaminen 
toiselle

*Tiedon luottamuksellisuuden 
vaarantaminen

Vakava rikkomus (lain mukaan 
rikkomuksena tai rikoksena 
tuomittava teko) esim.

*Hakkerointi, tunkeutuminen

*Henkilötiedon luvaton 
käsittely/luovuttaminen

*Liikesalaisuuden luvaton 
käsittely/luovuttaminen

*Tekijänoikeuslain alaisen 
materiaalin laiton levittäminen

*Virusten tahallinen levittäminen

Tietämättömyys, 
osaamattomuus, vahinko, 

huolimattomuus, 
tahattomuus

-puheeksi ottaminen

-opastus

-huomautus

Huomautus/kirjallinen 
varoitus

-Huomautus/kirjallinen 
varoitus

-Tutkintapyyntöä 
poliisille harkitaan

Piittaamattomuus, 
tahallisuus, toistuvuus, törkeä 
huolimattomuus, näyttämisen 

halu

- huomautus/kirjallinen 
varoitus

-Kirjallinen 
varoitus/palvelussuhteen 

päättämismenettelyn 
käynnistys

-Käyttöoikeuksien 
peruminen

-Tutkintapyyntö poliisille

-Kirjallinen 
varoitus/palvelussuhteen 

päättämismenettelyn 
käynnistys

Rikoksentekotarkoitus 
(vahingonteko, luvaton 

käyttö, vakoilu, 
salassapitorikos, virka-aseman 

väärinkäyttö) yms muu 
hyötymistarkoitus

-tutkintapyyntö poliisille

-kirjallinen 
varoitus/palvelussuhteen 

päättämismenettelyn 
käynnistys

-Tutkintapyyntö poliisille

-Palvelussuhteen 
päättämismenettelyn 

käynnistys

- Tutkintapyyntö poliisille

-Palvelussuhteen 
päättämismenettelyn 

käynnistaminen


