Liite 2: Luottamushenkildiden salassapito- ja kayttajasitoumus

Tietosuojasta ja tietoturvallisuudesta huolehtiminen on kaikkien vastuulla. My6s luottamushenkildiden taytyy
huomioida tietosuoja ja tietoturvallisuus omassa toiminnassaan. Luottamushenkil6illd on lisaksi poliittinen ja
eettinen vastuu toiminnastaan. He toimivat myos virkavastuun alla. Luottamustoimen vastuullinen
hoitaminen tarkoittaa sitd, ettd noudatetaan kaikessa toiminnassa lakeja, maarayksia, hallintosadntda ja
muita organisaation ohjeita.

Talla salassapito- ja kayttajasitoumuksella luottamushenkil® sitoutuu:

e noudattamaan voimassa olevia tietosuojaa ja salassapitoa koskevia lakeja ja maarayksia seka
Utajarven kunnan tietosuoja- ja tietoturvapolitiikkaa ja nadihin liittyvia ohjeistuksia

e pitdmaan salassa lain mukaan salassa pidettdvaksi saddetyt tiedot ja muut kunnan toimintaa tai sen
asiakkaita koskevat luottamukselliset tiedot, seka siihen, ettei luovuta tai muulla tavalla paljasta
tietoja sivullisille tai kdyta niitd omaksi tai toisen hyddyksi tai vahingoksi

e kdyttdmaan salassa pidettavid ja luottamuksellisia tietoja vain luottamustehtaviensa mukaiseen tai
kunnan kanssa erikseen sovittuun kayttotarkoitukseen, ja vain niiden edellyttdmassa laajuudessa

e kisittelemaan vain niitd tietoja, joihin hanelld on asiallinen yhteys luottamustehtaviensa kautta

e kdyttdmaan kunnan paatelaitteita, tietojarjestelmia, tietovarantoja ja tietoliikenneyhteyksia vain
luottamustehtdvien mukaiseen tai Utajarven kunnan kanssa erikseen sovittuun tarkoitukseen, seka
noudattamaan niista annettuja ohjeita

e ilmoittamaan hallintojohtajalle ja kunnan tietosuojavastaavalle, mikali salassa pidettavia tai
luottamuksellisia tietoja on luvatta paljastunut ulkopuolisille tai tietojen salassapito on muutoin
vaarantunut.

Paatelaitteella tarkoitetaan tassa yhteydessa kaikkia tietoliikenneverkkoon langallisesti tai langattomasti
liitettyja ICT-laitteita kuten pdytatydasemia, kannettavia tietokoneita ja mobiilipdatelaitteita. Tietovarannolla
tarkoitetaan fyysisid ja sdhkoisia tiedon tallennussijainteja.

1. Salassapito- ja vaitiolovelvollisuus

Salassapito- ja vaitiolovelvollisuus koskee luottamushenkilon luottamustehtavissdan tietoonsa saamia, lain
mukaan salassa pidettavaksi sdadetty ja tietoja, muita kunnan toimintaa tai sen asiakkaita koskevia
luottamuksellisia tietoja sekd ammatti- ja liikesalaisuuksia. Salassapito- ja vaitiolovelvollisuus sailyy myos
luottamustehtavien paattymisen jalkeen.

Luottamushenkil6lla on oikeus kayttda Utajarven kunnan tietojarjestelmissa ja muissa tietovarannoissa olevia
tietoja ainoastaan luottamustehtaviensa hoitamiseen ja vain siina laajuudessa mitd luottamustehtavat
vaativat. Tietojen kayttdé muuhun tarkoitukseen (esim. uteliaisuus toisten tietoihin, omien tai ldhiomaisten
tietojen katselu) on kielletty.

2. Kayttdjatunnukset ja salasanat

Utajarven kunnan jokainen luottamushenkild kirjautuu ja kayttad paatelaitteita ja tietojarjestelmia vain
henkilokohtaisella kdyttdjatunnuksellaan. Kdyttajatunnusten tilaamisesta ja poistattamisesta vastaa
hallintojohtaja. Kayttajatunnusten varsinaisesta yllapidosta vastaa kunkin jarjestelman nimetty paakayttaja.

Jokainen kayttaja vastaa omasta kdyttdjatunnuksestaan ja salasanastaan huomioiden seuraavat seikat:

e Kayttdjatunnukset ovat henkil6kohtaisia, eikd tunnusta tai salasanaa saa ilmaista muille kayttajille tai

ulkopuolisille henkiloille. /
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e Uusi salasana tulee vaihtaa heti kdyttajatunnuksen saamisen jalkeen ja myéhemmin tarvittaessa
(esim. kun epadilet, ettd salasana on paljastunut muille) tai kun jarjestelma sita vaatii.

e Tietojarjestelmistd kirjaudutaan ulos aina kayton jalkeen.

e Pdatelaite lukitaan aina kayton jalkeen, ellei paatelaite ole kayttajan valvonnassa.

e Salassa pidettavien tietojen kasittely edellyttda aina henkilékohtaista kayttajatunnusta.

o Tietojarjestelmien kaytosta kertyy kayttajakohtaista lokitietoa, josta kayttda voidaan tarvittaessa
seurata mm. vaarinkaytosepadilyjen tarkastustilanteissa.

3. Tydaseman ja muiden paatelaitteiden kaytto
Utajdrven kunnan paatelaitteissa on luvallista kayttaad vain kunnan hyvaksymia ja lisensoimia tietojarjestelmia
ja ohjelmia. Utajarven kunnan hankkimien tietojarjestelmien ja ohjelmien kopioiminen ei ole sallittua.

Internetissa ladattavissa olevat tietojarjestelmat ja ohjelmat ovat aina tietoturvariski. Kayttaja ei itse saa
ladata tai asentaa kunnan paatelaitteelle tietojarjestelmia tai ohjelmia. Kaikissa tietojarjestelma- ja
sovellustarpeissa kayttdjan tulee olla yhteyksissd kunnan tietohallintoon, jossa on tarjolla kunnan lisensoimat
ja turvallisiksi varmistetut tietojarjestelmat ja sovellukset.

Ulkoisten tallennusvalineiden (esim. usb-muistitikut ja kovalevyt) kayttoon liittyy aina riski haittaohjelmien
leviamisesta. Ennen ulkoisen tallennusvélineen liittdmista Utajarven kunnan paatelaitteeseen, on
varmistuttava tallennusvalineen tietoturvallisuudesta.

Jos kayttaja epailee pdatelaitteen olevan haittaohjelman saastuttama, tulee hdanen valittémasti lopettaa silla
tyoskentely. Kayttdja on velvollinen ilmoittamaan viipymattd mahdollisesta haittaohjelmatartunnasta kunnan
tietohallinnolle ja LapIT Oy:n ICT-tukeen.

Tydaseman kiintolevylle tai ulkoisiin tallennusvélineisiin tallennettuja tietoja ei varmuuskopioida
automaattisesti, joten niita ei tule kdyttaa tiedostojen pitkaaikaiseen tallentamiseen. Jokainen kayttaja vastaa
itse pdatelaitteelleen tallentamansa tiedon varmuuskopioinnista.

4. Sahkopostin ja internetin kaytto
Utajarven kunta tarjoaa jokaisen luottamushenkilén kayttdon organisaation sahkdpostin, joka on tarkoitettu
ainoastaan luottamustehtadvien hoitamiseen.

Sahkdposti ei ole tietoturvallinen tiedonvalittamisen valine eika silld saa lahettda mitdan salassa pidettavaa
tai arkaluonteista tietoa.

Vastaanotettuun sahkopostiin liittyy aina riskeja, jonka vuoksi epamadaraisesta lahteestd saapuvaa
sahkopostia tai sen liitetiedostoja ei tule tarkistamatta avata. Epailyttava sdhkoposti liitteineen tulee
havittda. Utajarven kunnan tarjoamaa sahkopostia ei saa kayttaa sahkdpostiketjukirjeiden tai muun
roskapostin valittamiseen.

5. Tietoturva- ja tietosuojaohjeet

Utajarven kunnan tietosuoja- ja tietoturvakdytanteita maarittaa kunnanhallituksen vahvistama tietosuoja- ja
tietoturvapolitiikka ja siihen liitetyt ohjeistukset. Jokaisen luottamushenkilén velvollisuus on olla tietoinen
toimintaansa koskevista organisaation tietoturva- ja tietosuojaohjeistuksesta. Tietosuoja- ja
tietoturvapolitiikka seka ohjeistukset l6ytyvat luottamushenkildiden kdytossa olevasta CloudMeeting -
sahkdisesta kokouspalvelusta.

Luottamushenkilot ovat velvoitettuja suorittamaan sadanndllisesti Utajarven kunnan jarjestaman tietoturvaan

ja tietosuojaan liittyvan koulutuksen.
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6. Rikkomusten seuraamukset
Utajarven kunnan tietosuoja- ja tietoturvapolitiikka maarittaa tassa sitoumuksessa madritettyjen saantojen ja

periaatteiden rikkomisesta. Jokaisen luottamushenkilon on ilmoitettava havaitsemastaan rikkomuksesta
hallintojohtajalle ja kunnan tietosuojavastaavalle.

Saantdjen ja periaatteiden rikkomisesta voi aiheutua tietojarjestelmien kdyttooikeuksien peruuttaminen.
Toistuvissa ja vakavissa rikkomuksissa ryhdytaan rikkomuksen edellyttamiin toimenpiteisiin, jotka voivat
johtaa myds vahingonkorvausvaatimuksiin.

Tietojen vaadrinkdytto tai tahallinen ohjeiden vastainen toiminta voi johtaa muun ohella rikosoikeudellisiin
seuraamuksiin.

Olen lukenut ja ymmartanyt ylla olevassa salassapito- ja kdyttdjasitoumuksessa esitetyt periaatteet ja
velvoitteet. Sitoudun noudattamaan niitd hyvaksymalla tdman sitoumuksen.

Paikka ja pdivamaara Allekirjoitus ja nimenselvennys




